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TIETOSUOJASELOSTE

Rekisterinpitaja:

Zenito Oy (Zenito), 2573467-6
c/o Evli Qyj, Aleksanterinkatu 19
PL 1081

00101 Helsinki

p. (09) 476 690

Yhteyshenkilo rekisteria koskevissa
asioissa:

Zenito Oy:n tietosuojavastaava:
zenostock@zenito.fi

Rekisterin nimi: Asiakasrekisteri

Henkilotietojen kasittelyn tarkoitus: e asiakassuhteen avaaminen ja asiakassopimuksen tekeminen
e palvelun tarjoaminen ja hallinta
e asiakasviestinta
e lakiin ja viranomaisten maarayksiin perustuvien velvoitteiden

hoitaminen, kuten rekisteroityjen yksiloiminen ja tunnistaminen,
yhteystietojen hallinta ja riskinhallinta

Rekisteroidyt:

Henkildt, joilla on/on ollut Zenito Oy:n kanssa:

a) asiakassuhde tai sen solmimiseksi tehty hakemus, seka

b) asiakassuhteeseen liittyva osallisuus, velvoite tai muu oikeus
sopimukseen, palveluun tai toimeksiantoon kuten mahdolliset
edunsaajat tai valtuutetut, seka

c) muut tahot, kuten potentiaaliset asiakkaat, vierailijat, tyontekijat
ja verkkosivun kayttajat

Rekisterin tietosisalto:

Rekisteri sisaltaa rekisteroidyista seuraavat tiedot:

Suoraan Zenito Oy:n tarjoaman verkkopalvelun kautta asiakkaaksi

tulleet ja palvelua kayttavat asiakkaat:

e yksildintitiedot (sahkdpostiosoite, salasana, yhteyshenkildt ja heidan
yksildintitietonsa)

o tilaustiedot ja -jaksot, seka maksutiedot

e ip-osoite

Kolmannen toimijan kautta asiakkaaksi tulleet ja palvelua kayttavat
asiakkaat (kuten Danske Bank A/S:n kautta):

e pseudonymisoitu kayttajatunnus

o tilaustieto (DB-kayttaja)

e ip-osoite

Saannonmukaiset tietolahteet:

Tiedot saadaan rekisteroidyilta itseltaan tai rekisterdidyn edustajilta.
Tietoja muodostuu asiakkaan kayttamien palveluiden toteuttamisen
yhteydessa. Asiakkaan suostumuksella tietoja voidaan saada my6s
muulta taholta.
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Tietojen saannonmukaiset
luovutukset:

Zenitolla on oikeus luovuttaa henkildtietoja lain velvoitteiden sallimassa
laajuudessa, palveluiden ja tuotteiden tarjoamiseksi ja sopimussuhteen
noudattamiseksi. Zenito luovuttaa tietoja viranomaisille naiden lakiin
perustuvan tietojensaantioikeuden toteuttamiseksi.

Zenito voi luovuttaa henkilGtietoja myos muille kolmansille tahoille
henkilGtietolain velvoitteiden sallimassa laajuudessa palveluiden ja
tuotteiden tarjoamiseksi ja sopimussuhteen noudattamiseksi. Tallaisia
tapauksia ovat esimerkiksi tunnistautumisratkaisut ja tietojen siirto eri
osapuolten valilla, kuten yhteistyotahojen, tilisiirtojen vastaanottajien ja
tilintarkastajien valilla. Lisaksi Zenito on tehnyt yhteistydsopimuksia
esimerkiksi ohjelmistokehitys-, yllapito-, palvelin- ja IT-tukipalveluita
koskien kolmansien palveluntarjoajien ja toimittajien kanssa.

Tietojen siirto EU:n tai ETA:n ulkopuo-
lelle:

Tietoja ei siirreta EU:n tai ETA:n ulkopuolelle muuten kuin alla listatuin
poikkeuksin. Tallainen siirto tapahtuu ainoastaan silla edellytykselld, etta
henkilotiedot tulevat tietosuojalainsaadannon mukaisesti suojatuiksi.

e EU:n komissio on antanut tietosuojan riittavyytta koskevan
paatoksen kyseisesta maasta, tai

o kayttamalla EU-komission hyvaksymia mallisopimuslausekkeita
tai

e varmistamalla, etta tietoja kasittelevalla taholla on voimassa
olevat tahoa koskevat sitovat saannét tai hyvaksytty sertifiointi,
tai

e kayttamalla muuta lainsaadannon sallimaa siitomekanismia.

Vastaanottajamaan lainsaadanndsta tehdyn riskiarvioinnin seurauksena
siirtomekanismeihin voidaan yhdistaa lisasuojaustoimenpiteita, jotta
siirrettaville henkil6tiedoille varmistetaan olennaisesti vastaava
suojaustaso.

Rekisterin suojauksen periaatteet:

Zenitolla on kaytossa asianmukaiset hallinnolliset, tekniset ja
organisatoriset turvallisuusmenettelyt. Turvaamme nailla menettelyilla
Zeniton hallussa olevia tietoja esimerkiksi estaaksemme tietojen
luvattoman kayton, tuhoamisen ja katoamisen.

Manuaalinen aineisto:

e saadetty salassa pidettaviksi. Kaikki tietoja kasittelevat henkilot
ovat lakisaateisen salassapitovelvollisuuden ja/tai
salassapitosopimuksen alaisia

o tiedot sailytetaan lukituissa tiloissa

e kulunvalvonta jarjestetty kaikkiin tiloihin, joissa tietoja
kasitellaan.

Asiakastietojarjestelmiin tallennetut tiedot:
e saadetty salassa pidettaviksi. Kaikki tietoja kasittelevat henkilot
ovat lakisdateisen salassapitovelvollisuuden ja/tai
salassapitosopimuksen alaisia
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o rekisteriin paasy rajoitettu kayttooikeuksin. Kullakin
henkildtietojen kasittelijalla on oma kayttajatunnus ja salasana

o tietokantaan paasy rajoitettu yllapito-oikeuksin. Kullakin
yllapitajalla on oma erillinen kayttajatunnus ja salasana
yllapitotehtavia varten

o rekisteria kayttavat jarjestelmat yllapidetaan tietoverkossa, joka
on eristetty julkisesta verkosta palomuuriratkaisuiden avulla

o julkisessa tietoverkossa tietoja siirrettaessa kaytetaan salausta,
ellei rekisterdity nimenomaisesti salli salaamatonta tietojen
siirtoa (esim. salaamattoman sahkdpostin kayttd sallittua
asiakkaan nimenomaisella suostumuksella).

o rekisterin tiedot varmistetaan ja kayttoa valvotaan saannallisesti

e kulunvalvonta jarjestetty kaikkiin tiloihin, joissa tietoja
kasitellaan

Henkilotietojen kasittelyperusteet:

Henkilotietojen kasittelyn oikeusperuste riippuu siitd, mihin tarkoituksiin
henkil6tietoja kasitellaan Zenitossa. Lisaksi Zenito kasittelee
asiakastietoja riippuen siita, mita tuotteita tai palveluita asiakas paattaa
ottaa kayttoonsa. Henkilotietojen kasittely perustuu laissa mainittuun
perusteeseen ja tdssa kuvaamme ne perusteet, joita Zenitossa
noudatetaan, kun kasittelemme henkilGtietoja. Esimerkkien alla
ilmoitetut toimet voivat kuulua useamman kasittelyperusteen alle
tapauskohtaisesti.

Sopimus

Zenito keraa henkilotietoja ennen sopimuksen valmistelua ja tekemista.
Zenito kasittelee tietoja voidakseen dokumentoida ja tayttaa
sopimusvelvoitteensa asiakasta kohtaan ja voidakseen tarjota
asiakkaalle tiettyja tuotteita ja palveluita, seka sopimuksen taytantoon
panemiseksi.

Esimerkkeja kasittelytoimista, joissa Zenito noudattaa tata
késittelyperustetta:
- kayttoehtojen vastainen toiminta ja seuranta, seka puuttuminen
vaarinkaytoksiin
- yhteistyd kolmansien osapuolten kanssa sopimusvelvoitteiden
tayttamiseksi

Oikeutettu etu

Tarvittaessa Zenito voi kayttaa oikeutettua etua, mikali asiakkaan
perusoikeudet- ja vapaudet eivat ole ristiridassa tallaisten etujen
kanssa.

Esimerkkeja kasittelytoimista, joissa Zenito noudattaa tata
kasittelyperustetta:
- asiakassuhteen hoitaminen ja asiakasviestinta
- markkinointitoimet, sisaltden suoramarkkinoinnin
kohdentamisen ja suunnittelun, sisaltaen prosessien ja
liketoimintojen kehittdmisen, seka ndiden testaamisen
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- tarkastukset, kuten kirjanpidolliset ja sisaiset tarkastukset

- oikeusvaateet ja niiden kasittely, kuten perintamenettely tai
oikeusvaateen laatimisprosessi, esittdminen tai
puolustautuminen oikeusvaadetta vastaan

Suostumus

Zenito pyytaa asiakkaalta erillista suostumusta henkilotietojen
kasittelylle niissa tapauksissa, joissa sahkoinen suoramarkkinointi ei
perustu oikeutettuun etuun. Naissa tilanteissa pyynto sisaltaa tietojen
kasittelyn tarkoituksen, henkilotietojen tyypin ja oikeuden peruuttaa
suostumus. Suostumus voidaan peruuttaa koska tahansa sen
antamisen jalkeen.

Esimerkkeja kasittelytoimista, joissa Zenito noudattaa tata
kasittelyperustetta:
- evasteet ja niita vastaava tekniikka

Lakisaateinen velvoite

Erilaiset lait, sdé@nndkset ja viranomaispaatokset velvoittavat
noudattamaan tiettya menettelytapaa ja kasittelemaan siksi
asiakkaidemme henkilotietoja.

Esimerkkeja kasittelytoimista, joissa Zenito noudattaa tata
késittelyperustetta:
- raportointi viranomaisille (esimerkiksi veroviranomainen,
poliisiviranomainen, taytantdonpano- ja valvontaviranomaiset)
- riskienhallintaan liittyvat velvollisuudet
- kirjanpitoon liittyva toiminta
- asiakasvalitusten kasittely ja seuranta

Pyynnosta Zenito toimittaa tarkempia tietoja.

Henkilotietojen sailytysajat:

Zenito sailyttaa asiakkuuden kannalta tarpeellisia tietoja vahintaan
asiakassuhteen keston ajan. Asiakassuhteen paattymisen jalkeen

sailytysaika riippuu tietojen kayttotarkoituksista ja Zenito noudattaa
lakisaateisia velvoitteitaan tietojen sailyttamisessa.

Zenito sailyttaa henkilotietoja niin pitkaan kuin on tarpeellista
tietosuojaselosteessa maariteltyjen tarkoitusten toteuttamiseksi, jota
varten henkildtiedot on kerétty ja niité on kasitelty, ellei muu
lainsaadanto velvoita sailyttamaan henkilotietoja pidempaa aikaa. Mikali
Zenito sailyttaa henkildtietoja muihin tarkoituksiin kuin sopimuksen
taytantdon panemiseen, kuten kirjanpidollisiin tarkoituksiin, Zenito
sailyttaa henkilotietoja vain, mikali sailytys on kyseisen tarkoituksen
kannalta tarpeellista ja/tai lainsaadanto sita edellyttaa.

Lahtokohtaisesti Zenito sailyttaa asiakastietoja kymmenen (10) vuotta
asiakassuhteen paattymisen jalkeen voidakseen laatia, esittaa ja
puolustaa oikeudellisia vaateita, peria velkoja tai saatavia seka osoittaa
viranomaisten pyynnosta noudattavansa lakien ja sdantelyn asettamia
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velvoitteita. Henkilotietojen sailytysaika riippuu kuitenkin
tapauskohtaisesti tietojen kasittelyn tarkoituksesta. Séilytysaika voi
pidentya, mikali henkilGtietoja tarvitaan oikeudenkayntiin, tai muuhun
oikeudelliseen menettelyyn. Henkilotiedot poistetaan jarjestelmistamme
ja rekistereistamme kohtuullisen ajan kuluttua, kun henkilGtietoja ei enaa
tarvita. Pyynnosta Zenito toimittaa tarkempia tietoja.

Rekister6idyn oikeudet

Rekisterdidylla on voimassa olevan tietosuojalains@adannon mukaiset
oikeudet. Oikeuksien tarkempi soveltaminen riippuu henkilétietojen
kasittelytarkoituksesta seka -tilanteesta tapauskohtaisesti. Rekisteroity
ei voi kayttaa kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen
vaikuttaa esimerkiksi se, milla perusteella henkilotietoja kasitellaan.
Rekisterdidyn oikeuksia koskevan pyynnén voi toimittaa Zenitolle
kirjeitse tai sahkopostitse.

Kayttaaksesi oikeuksiasi tassa otteessa mainittuihin toimiin, ota
yhteytta:

1. Zenito Oy c/o Evli Oyj PL 1081, 00101 Helsinki

2. Zenito Oy:n sahkdpostiosoite zenostock@zenito. i

Liséksi muistutamme, etté rekisterdidylla on oikeus tehda valitus
toimivaltaiselle tietosuojaviranomaiselle, mikali rekisteroity katsoo, etta
hanen henkilotietojaan on kasitelty lainsaadannon vastaisesti.
Suosittelemme kuitenkin ensin ottamaan yhteytta suoraan Zenitoon
henkilotietojen kasittelya koskevan asian selvittamiseksi.

Tietosuojalainsaadannon maarittelemien rekisteroidyn oikeuksien
perusteella rekisteroidylla on seuraavat oikeudet:

Oikeus saada tieto henkilotietojensa kasittelysta, seka saada paasy
naihin henkilétietoihin:

Rekisterdidylla on oikeus saada tieto hanen henkil6tietojensa
keraamisesta seka kasittelysta Zenitossa. Rekisteroidylla on oikeus
saada vahvistettu tieto siita, kasitellaankd hanen tietojaan Zenitossa ja
mikali tietoja kasitellaan, oikeus tutustua tietoihin ja saada jaljennds
kasiteltavista tiedoista. Lisaksi Zeniton asiakkailla on mahdollisuus itse
tarkistaa ja hakea tietojaan suoraan verkkopalvelusta. Zenito Oy:lla ei
ole suoramarkkinointirekistereita.

Oikeus henkilétietojen oikaisuun ja tietojen poistamiseen:

Mikali rekisteroidyn tietoja kasitella@n Zenitossa, rekisteroidylla on
oikeus vaatia virheellisen tietojen oikaisua tai epatarkan tiedon
korjaamista. Rekisteroidylla on myos tapauskohtaisesti
tietosuojalainsaadannon tarkemmin osoittamissa tilanteissa oikeus
pyytéa tietojensa poistamista (oikeus tulla unohdetuksi). Lakisaateiset
velvoitteet voivat kuitenkin estaa tietojen poistamispyynnon
toteuttamisen.
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Oikeus kasittelyn rajoittamiseen:

Rekisteroidylla on tietosuojalainsaadannon edellytysten mukaisissa
tilanteissa oikeus pyytaa henkilotietojensa kasittelyn rajoittamista. Mikali
virheelliseksi epailtya henkildtietoa tai kiistettya henkilotietoa ei voida
korjata tai poistaa taikka poistopyynndssa on muuta epaselvyytta,
kasittelya rajoitetaan siksi ajaksi, jotta Zenito voi varmistaa tietojen
paikkansapitavyyden.

Oikeus henkilétietojen siirtamiseen:

Rekisteroidylla on tietosuojalainsaadannon edellytysten mukaisissa
tilanteissa oikeus vaatia tietojensa siirtamista toiselle rekisterinpitajalle.
Tama oikeus koskee rekisterinpitajalle toimitettuja henkildtietoja, jotka
ovat jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa, ja joiden késittelyn perusteena on rekisterdidyn antama
suostumus tai sopimus, joiden kasittely suoritetaan automaattisesti.
Tiedot on oikeus saada siirrettya suoraan rekisterinpitajalta toiselle, jos
se on teknisesti mahdollista.

Oikeus kasittelyn vastustamiseen:

Rekisteroidylla on oikeus tietosuojalainsaaddannon edellytysten
mukaisesti vastustaa oikeutettuihin etuihin perustuvaa henkilotietojen
késittelya ja profilointia. Zenito voi kieltaytya rekisterdidyn pyynndsta, jos
kasittely on tarpeen Zeniton taikka kolmannen tahon pakottavien ja
oikeutettujen etujen toteuttamiseksi. Tasta huolimatta rekisterdidylla on
aina oikeus vastustaa henkilotietojensa kasittelya
suoramarkkinointitarkoituksiin ja suoramarkkinointiin liittyvaan
profilointiin.

Oikeus peruuttaa suostumus:

Tilanteissa, joissa rekisterdidyn henkilotietojen kasittely perustuu
rekisterdidyn antamaan suostumukseen, rekisterdidylla on oikeus
peruuttaa milloin tahansa antamansa suostumus iimaiseksi.
Peruuttamisella ei ole vaikutusta ennen peruutusta suoritettuun
henkilotietojen kasittelyyn. Lisaksi rekisteroidylla on oikeus peruuttaa
sahkodiseen suoramarkkinointiin antamansa suostumus, esimerkiksi
uutiskirjeiden lahettaminen tai sahkoisen suoramarkkinoinnin
kieltdminen. Zenito Oy:lla ei ole suoramarkkinointirekistereita.
Asiakasrekisteriin suoramarkkinointikielto merkitaan asiakkaan
ilmoituksen perusteella.

Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi:
Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi,
joka perustuu pelkastaan automaattiseen kasittelyyn, kuten profilointiin,
jajolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
vastaavalla tavalla merkittavasti. Zenito ei tee rekisteroitya koskevia
merkittavia paatoksia pelkastaan automaattiseen tietojen kasittelyyn ja
profilointiin perustuen iiman rekisterdidyn nimenomaista suostumusta,
soveltuvan lainsaadannon lupaa tai kun automaattinen paatoksen teko
on valttamatonta sopimuksen tekemista tai taytantoonpanoa varten.
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Automaattisen paatoksen teon olemassaolosta ilmoitetaan palvelun
yhteydessa ja paatoksista voi aina valittaa.

Evasteet

Evasteella tarkoitetaan pienta tekstitiedostoa, joka tallennetaan
tabletille, mobiililaitteelle tai tietokoneelle. Evaste helpottaa arkeasi
tallentamalla tietoa kayttotavoistasi verkkosivuille ja muistaa tekemasi
valinnat. Evasteiden avulla esimerkiksi syotetyt lomaketiedot tulevat
automaattisesti, eika sinun tarvitse joka kerta tayttaa tietoja uudelleen.

Lisatietoa evasteista on saatavilla Zeniton evasteet-selosteelta.

Valvontaviranomainen

Rekisteroidylla on oikeus tehda valitus asianomaiselle
tietosuojaviranomaiselle. Suomessa tietosuojalainsaadannén mukaista
valvontaa harjoittaa Tietosuojavaltuutetun toimisto. Tietosuojavaltuutettu
ohjaa, valvoo ja antaa neuvoja henkilotietojen kasittelysta.

Suomen Tietosuojavaltuutetun yhteystiedot:
Tietosuojavaltuutetun toimisto, PL 800, 00521
Helsinki. tietosuoja.fi/etusivu. *

*Tama linkki on ulkopuolinen sivusto. Zenito ei ota vastuuta sen
Siséllbsté.
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